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Administracion de Sistemas Operativos de Red y Servicios de Red

Cuentas de usuario local

» Administrador v Usada para la configuracion inicial de
™~

Windows 2000
v Usada para tareas administrativas
v No puede ser borrada

' v Desactivada por defecto
&

v Usada para acceso temporal a la
computadora local
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Cuentas de usuario

I Com puter Management I =1
| Action  View |J4--p||||§
Tree | Name |
(=] Computer Management (Local) (T3 Users
- ﬁSystemTools [z Groups

Event Viewer
System Information
Performance Logs and Alerts

: Shared Folders
_jmj Device Manager
- Local Users and Groups

% Storage
B Services and Applications
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Convenciones para
las cuentas de usuario

» Convencion de nombre
» Guia para la creacion de passwords
» Opciones de la cuenta
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Convencion de nombre

» Los nombres de usuario y el nombre completo debe
ser Uinico
» Los nombres de usuario
— Pueden contener hasta 20 caracteres
— Peden incluir combinaciones de distintos caracteres
exepto: " /\[]:; ], +*?<>\
e Una convencion de nombre debe
— Identificar a los usuarios
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Creacion de passwords

* Asignar una password para la cuenta administrador

» Determinar quién tiene el control sobre la
configuracién de passwords

 Educar a los usuarios como utilizar las passwords

— No utilizar asociaciones obvias, como nombres de
familiares

— Utilizar passwords de larga longitud
— Usar combinaciones de mayudscula y mindsculas
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Opciones de cuenta

Determinar si el usuario debe cambiar la
contrasefa cuando inicia sesion

Indicar si el usuario puede cambiar la
contrasena

Indicar si la contrasefia nunca caduca
Posibilidad de deshabilitar la cuenta
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Creacion de cuentas de usuario local
 Las cuentas de
suario local — R
u ) Username: | JYoung
— Se crean en equipos Fullname:  |Jonathan Young
corriendo Windows Description: |
2000
— Creadas en servidores Zasj“’”d: }
onfirm:
St?’nd-balone e User must change password at next
mlem ro . [ 1988Acannot change password
corriendo Windows CIpassword never expires
2000 Server o [ Account s disabled
Advanced Server
Create | Close |
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Recomendaciones

Crear una cuenta con permisos de
administrador

Crear una cuenta para tareas no
administrativas

Habilitar la cuenta invitado solo en redes de
baja seguridad

Crear contrasenas iniciales aleatorias

Requerir a los usuarios cambiar la contrasefa
la primer vez que inician
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Grupos

* Introduccion a los grupos en Windows 2000
— Funcionamiento de los grupos en Windows 2000

* Implementacion de grupos en un Grupo de
Trabajo
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Funcionamiento de los grupos
Los permisos se asignan Asignar los permisos una
una vez al grupo Vvez por cada usuario
(*)
] Q

\ Permi Usuario
Q
<: Permifﬁ @ Usuario

¢ Los miembros del grupo tienen los derechosy permisos asignados al Grupo
e Los usuarios pueden ser miembros de multiples grupos
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Grupos locales

* Reglas para los miembros de grupos locales

— Los grupos locales solo pueden contener usuarios locales
que se encuentran en la computadora local

— Los grupos locales no pueden ser miembros de otros
grupos
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Grupos predefinidos

 Los grupos predefinidos tiene un conjunto
predeterminado de derechos y no pueden ser
borrados

 Los grupos predefinidos locales
— Sus miembros pueden realizar tareas del sistema
— Pueden agregarse cuentas de usuario
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Estrategia de grupos locales en un Grupo
de trabajo

Grupo de trabajo

Windows 2000
Server

Cuentas de usuario Grupos locales Permisos
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Computer Managemen
| Active View || &= =

Tred |_Description
@ Computer Management (Local) ] Administrators Administrators have completg and un(estri
E‘“ﬁe System Tools Backup Operators Backup Operators can override security
=27 Event Viewer Guests Guests have the same access as member
% System Information Power Users Power Users possess most administrate
Performance Logs and Alerts Replicator Supports file replication in a domain
Shared Folders 5 Users Users are prevented from making accident
Device Manager
B--% Local Users and Groups
-1 Users Cuentas almacenadas en
\ﬁ unabase de
=88 Storage datos

-1 Disk Management
- Disk Defragmenter

& Logical Drives %’if
=& Removable Storage =

B8 services and Applications

local

Grupos de la
computadoralocal

il | 13|
\ |
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Creacion de grupos locales

B | §] Event Viewer
& @ System Informg’’
& & Performance
& Shared Foldef

B Local Users &

Ousers
=]
&) Storage:
Service: Refresh
. Help

[Creste | _clese |

|Creates a new local group :

Ta
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Permisos

 Dos tipos de permisos
— Permisos de los usuarios tipicos
— Permisos asignados a los grupos predefinidos
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Permisos de los usuarios tipicos

Loguearselocalmente Cambiarlahoradelsistema

Sisnumown J

fstart |
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Permisos asignados
a los grupos predefinidos

Permisos de administrador Permisos de usuarios

) o
w ‘ :

[ ] ]

Permisos de usuarios Permisos de
avanzados operadores de copia
Q
o ﬁ O
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Permisos

Introduccion a los permisos
Permisos de archivo NTFS
Permisos de carpeta NTFS
Permisos de carpetas compartidas
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Introduccion a los permisos

» Permisos de los objetos
— Son los permisos concedidos a los objetos

— Un objeto es una entidad, tal como un archivo,
una carpeta, una carpeta compartida o una
Impresora
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Permisos NTFS

Lectura
Escritura
Lecturay Ejecucion

Modificar

Control Total
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Permisos NTFS

Lectura

Escritura
Listar contenido de carpeta

Leery ejecutar

Modificar

Control Total
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Permisos Carpetas
compartidas

Lectura

Escritura

Control Total
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Permisos

Asignacion permisos NTFS
Aplicacion de los permisos NTFS
Uso de los permisos NTFS

Uso especial de los permisos NTFS
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Control Total
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Aplicacion de los permisos NTFS

» Multiples permisos NTFS
» Herencia de permisos NTFS
» Copiar y mover archivos y carpetas
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ML’JItipIes ermisos NTFS

§ Los permisos NTFS son acumulativos
§ Permisos sobre archivos sobreescriben los de la carpeta
8§ Denegar sobreescribe otros permisos

Particion NTFS

< \ FolderA Sl
File1
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Herencia de permisos
‘ Herencia de permisos
Q
Q - Lectura/Escritura Folder A
Acceso a File 1
Filel
Herencia preventiva
Q
° o . Lectura/Escritura
Sin acceso a File 1 Filel
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Copiar 0 mover

Particion NTFS
E:\

§ Todas las copias heredan los permisos

§ Solo si se mueve en la misma particion
retiene los permisos
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Usando permisos NTFS

* Asignacion permisos NTFS
 Configuracion de la herencia de los permisos
* Permisos especiales
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[Focert Properies TR

General | Web Sharing | Sharing Secuﬂlv]

Name |
ETT—

Select Users, Computers, or G:

Look in: [ Entire Directory

Permissions [In Folder
€% BATCH

Full Control € INTERACTIVE
Modify 7 SERVICE nwtraders. com
Read & Execute €2 Administrator fwtraders. com
List Folder Contents €2 Guest mwtraders. com
Read Add | Check Names |
Write

You have selected the following chjects:
Advanced.

Allow inheritable permission

to this object.
oK I Cancel Apply |
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Configuracion de la herencia de los
permisos

Folder1 Properties l’l]

General | Web Shanngl Sharing Security |

Name | Add. | |
aas X
You are p ting any inheritable permi: from propagating to this
@ object. What do you want to do?
Permissions
| Full Control - To copy previously inherited permissions to this object, click Copy.
i - To remove the inherited permissions and keep only the permissions
Modify 3 :
QAT B e explicitly specified on this object, click Remove.
© e - To abort this eperation, dlick Cancel.
List Folder Coni
Read Copy | Remove Cancel I
Write

Advanced. |
~ Allow inheritable permissions from parent to propagate
> " tothis object.
I OK I Cancel I Apply

Ing. Raul Eduardo Tschnaz
AUS Gustavo Ceresoli

17



PY_A Plan de Mejora Continua de la Calidad
&rﬁ: para la Educacién Técnico Profesional

Curso; Administracion de Sistemas Operativos de Red y Servicios de Red

Permiso para cambia
permisosy tomar

posesion

Duefio,
Administrador

~~~~~ Cambiar permisos
~~~~~ Tomar posesion

Permisos Standard Permisos de acceso especiales

Leer datos
[ Leer atributos

Lectura

Leer permisos
Leer atributos extendidos
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Asignando permisos especiales

. . ]
Program Files Propeities 5] Permission Entry for Program Files x|

General [Web Shanng | Sharng Securty |

Object |
'
Name: [Famisirrs [N RADERS G _ Crange.. |
Permissions| Auditing| Owner|

Apply onta| This folder, subfolders and files |

Type [ Name [ Permissi T i Allow  Deny

T Allow Administrators (NWTR . Full Control Traverse Folder/ Execute File = O

s Allow Authenticated Users Read & Exe: List Folder/ Read Data = O

s Allow Creator Owner Full Cont Read Attributes =3 (m]

N Allow Server Operators (NWT.... Modify Read Extended Attributes = (]

T Allow System Full Cg Create Files / Wrte Data ¥ O

Create Folders / Append Data. = o

Write Attributes = [m]

Write Extended Attributes =2 [m}

Add... I Remove I View/Edit Delete Subfolders and Files = [m]

Delete = O

This permission is inherited directly on this object and Read Permissions = o

= inheriting permissions, clear the checkbox below. You Change Permissions = [m]

[ parent objectwhere itis defined. This permission s Taks Onership = o

I~ Allow inheritable permissions from parent to propagate

—— [~ Reset permissions on all child objects and enable prop
permissions.

=

Apply these permissions to objects andior  Clear Al
™ containers within this container only

|
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Compresion de datos en particiones NTFS

e Introduccion a archivos y carpetas
comprimidas

e Compresion de archivos y carpetas
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Introduccion a la compresion

-

FS Partitio

sl
e
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Archivos y carpetas comprimidas

Advanced Attributes l 21 x|
FolderA Properties @Chwse the settings you want for this folder
i )
General IWebSharing] Sharingi Secunty| When you apply these changes you will be asked if you

want the changes to affect all subfolders and files as well.

D FolderA Archive and Index attributes

[V Folder is ready for archiving

e Filo Eoldar | For fast searching, all Indexing Service to index this
Location: (6 it
Size: Obytes Compress or Encrypt attributes —

Size on disk: 2.00 KB (2,048 byte Compress contents to save disk space

Contains: 1 Files, 0 Folders I Encrypt contents to secure data
Created: Wednesday, September 16 Cancel |
Attributes: [~ Read-only Advanced..
I Hidden
OK Cancel I Apply.
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Cuotas de disco

» Uso de las cuotas de disco
 Configuracion de las cuotas de disco
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uso

NTFS

Uso de las cuotas de disco

Calculo del uso en base al duefio de los
archivos y carpetas

 La compresion se ignora cuando se calcula el

 El espacio libre para las aplicaciones se basa
en las cuotas de disco

e Las cuotas de disco se dan para cada particion
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Opcidn

Configuracion de cuotas de disco

Description

Habilitar administracion de cuota Permite administrar las cuotas de disco

Denegar espacio de disco a Los usuarios no pueden escribir en el volumen cuando exceden su
usuarios que excedan capacidad en disco

No limitar el uso del disco No hay limite de disco para los usuarios

Limitar espacio de disco a Especifica la cantidad de disco gue los usuarios pueden usar

Establecer nivel de advertencia

Especifica la cantidad de disco que el usuario puede usar antes de
que se emita una advertencia

Valores de cuota

Agrega y borra entradas, visualiza las propiedades de las entradas

User 1
100 MB

User2 35 MB
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i - b - (5| @psaeda [ corpetss (B[ BE T X 2|

' Direceion @, i PC

= &

Carpetas. x

Escritoria

24 Mis docurentos
=G Mipc Mi PC
25 Disco de 3% (A1)

3 Usuarlg PartitionMagic 5.0

‘52 weben  Compartir,.,
raulen  Scan with AYG
) Panel d Fadd ta archive. ..
Mis sitios de ZBAdd to "Archive, rar"

Papelera de ZBCompress and email..

@ Internet Ex BCompress to "Archive.rar’ and small
I WinZip 3

Formatear...

Cambiar nombre:

‘52 hackup en "hpsarver” (B:) Se\et:cludne un elemento para ver su =
contenido,
B Penz0z (C:) NST(D:)  2KServer (B} Disco
Muestra los archivos v carpetas en su campacto (F:)
=3 KSerw Expandir equipo
b ) =
B0 ol P = = =
B Inetala Abrir Mis documentos Datos (G:)  Instaladorss  Clasesen
59 Clases, | DROMSS With Paink Shop Pro 7 i sitios de red en"Hpserv... "Hpserv...
E Publica Browss with ACDSee Conexiones de red v de acceso
ielefanico =] =
2 st =

=P

Discode 3% backupen  PCDZ-0Z (C:)
@) "hpsery...

= &

Publicoen  Estadisticas en  Usuarios en

"Hpserv... "Hpserver"{... 'Hpserve...
=2 =
web en raul en Panel de

"Hpserv... "hpserv... control

15 bjetals)

Emirc
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Configuracion de las cuotas de disco
20

General I Herramigntas | Hardware | ZCompartii

Seguidad Cucla
i Estado: Las cuotas de disco estin deshabiitadas

[¥ Hahiltar ls administracion de cunta

© Nolimitar uso de disca

* Limitar espacio de disco a

I™ Denegar espacio de diseo a usuarios que excedan el limite de cuota.

Seleccionar el limite de cuota predeterminado para nuevas usuarios en este valumer:

1 IKB o
Establecer el nivel de advertencia en 1 IKB =

Seleosionar las opeiones de registm de cuots para ests volumen
I~ Registrar sucesn cuando un usualio sxceda su limite de cuata

I™ Redistrar suceso cuando un usuario exceda su nivel de advertencia

Uso compartida de ‘Wb

Walores de cuota,

Aceptar I

Cancelar I Aplicat I

Ing. Raul Eduardo Tschnaz
AUS Gustavo Ceresoli

22



Oﬁg Plan de Mejora Continua de la Calidad

& igm Para la Educacién Técnico Profesional

Curso; Administracion de Sistemas Operativos de Red y Servicios de Red

Preguntas
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