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Curso: Administracion de Sistemas Operativos de Red y Servicios de Red

Admin. de usuarios y grupos

* Las politicas de usuarios y grupos definen:
— Niveles de acceso al sistema de archivos
— Forzar o no cambios periddicos en las password

— Imponer o no limites en el uso de laCPU y
memoria

— Habilitar o no quotas en disco
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Archivo /etc/passwd

e Esla base de datos estandar de usuarios

» Cada entrada en este archivo representa un
usuario del sistema

 Su contenido es requerido en el momento de
hacer “login” al sistema y también por otros
programas
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Archivo /etc/passwd

Archivo Editar Ver Terminal Ira Ayuda
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Archivo /etc/passwd

» Cada linea del archivo /etc/passwd esta compuesta
de campos separados por “:”
— Nombre de usuario
— Contrasefia
— ID de usuario
— ID de grupo
— Comentarios
— Directorio home
— Shell
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Creacion de cuentas

 Los usuarios pueden crearse con el comando
useradd
— Se asigna un valor UID y GID por defecto
— El nombre del grupo es igual al nombre de usuario
—Los UID y GID son iguales y por encima de 500
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Creacion de cuentas

 Lainformacion de los grupos de usuarios
estan en /etc/group

« Sintaxis de useradd
— useradd (parametros) (nombre)
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Comando useradd

¢ -C: comentario * -g:Qgrupo
 -d: directorio home e -G: grupos
» -e:fechade expiracion < -s:shell

-p: password

Terminal Ira
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Modificacion de cuentas

e La modificacion de los datos de las cuentas de
usuario se realiza con el comando usermod

* Las opciones son similares a useradd

Ver Terminal Jra Ayuda

misceclaneas ipghost
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Eliminacion de cuentas

e Se utiliza el comando userdel
e Los datos del usuario no son eliminados
 Con la opcion —r se elimina su directorio home
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Administracion de password

» El comando chage permite establecer la
politica de tiempos de cambios de
contrasefas
— Las contrasefias configuradas a un usuario no

expiran nunca

— Se establece un tiempo de vida méaximo y minimo
para las contrasefias

Ing. Raul Eduardo Tschnaz
AUS Gustavo Ceresoli




Plan de Mejora Continua de la Calidad
para la Educacién Témlc_:f_lt[?f_eflonal

Cursoi Administracion de Sistemas Operativos de Red y Servicios de Red

/ UTN X SANTA FE

Administracion de password

§ Sintaxis del comando
—chage (parametros) (usuario)
§ Parametros

— m: Cant. minima de dias — E: Fecha de expiracion

— M: Cant. maxima de dias — W: Cant. de dias de

— I: Cant. de dias de advertencia
inactividad — |: muestra los valores
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Creacion y mod. de grupos

 Elarchivo /etc/group define los grupos
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Creacion y mod. de grupos

 Cada linea del archivo representa un grupo y
esta compuesta por campos separados por “:”
— nombre del grupo
— la password del grupo
—elGID

— lista de nombres de usuarios separada por comas
que pertenecen al grupo
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Creacion y mod. de grupos

« Comandos para la administracion de grupos:
— groupadd nombre
— groupmod nombre
— groupdel nombre
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Manipulacion de propietarios

» Cada uno de los archivos y directorios creados
en Linux pertenecen a un duefio y a un grupo

— En un principio es el usuario que lo crea con el
grupo primario al cual pertenece el usuario

— Se puede visualizar mediante el comando Is —I
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Manipulacion de propietarios

» Para modificar al propietario o grupo de un
archivo se usan los comandos
— chown (usuario) (archivo)
— chgrp (grupo) (archivo)
— chown (usuario).(grupo) (archivo)
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Permisos de archivos

B Tipo: de achive

B Permisoicaia
B Friases simbolirns

B Disefic o popietaria

E Gupa

B Tamario

—— B Facha y hera de dlbma modificacion

l_ B Momibre del chvo

dArancr-xr-x 5 Lisar? skaff g12 Ma~ 1 1303 di-1
proTTr 1 neAr? ekaff a M 2 0805 file1
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Permisos de archivos

» Hay definidos tres niveles de acceso ,
denominados:

— Usuario (u)

— Grupo (g)
— Otros (0)
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Permisos de archivos

» Por cada nivel de acceso hay definidos
tres modos de acceso:
— Lectura (r)
— Escritura (w)
— Ejecucion (x)

Ing. Raul Eduardo Tschnaz
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Permisos de archivos

» El conjunto de niveles y modos de acceso
gueda definido por 9 caracteres

ML

U G o
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Permisos de archivos

Lectura r El archivo se |El contenido puede ser
puede ver o |listado con el comando Is.
copiar (Para ver el listado largo

se necesita permisos de
ejecucion)

Escritura w El contenido |Se pueden agregar o
se puede eliminar archivos (se
modificar necesita también permisos
de ejecucion)
Ejecucion  |x Se puede Permite buscar archivos
ejecutar dentro del directorio
Sin permiso |- Permiso Permiso denegado

denegado
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Permisos de archivos

3ls -_ .profiles
-rw-r--r-- 1 useri staflf 582 Msr 1d 13:07 .prorfile
Type User Group Other

L] [Lew-] L] e

31s =_/Lin/nkdic
-r-¥I-xr-% 1l zrcct bkin 13168 Jar 5 2000 /bhinfmkdir

Type User Group Other

3 r-x r-x r-x
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Cambio de permisos

 Los permisos de archivos y directorios pueden
cambiarse utilizando el comando chmod
(cambiar modo [change mode])

* Generalmente no es necesario realizar cambio de
permisos en los archivos

* Los scripts son un ejemplo de archivos que necesitan
cambios en sus permisos
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Modos de establecer permisos

» Elcomando chmod es utilizado por el
propietario de un archivo (o superusuario)
para cambiar los permisos de un archivo

 Los dos modos de operacion con el comando
chmod son
« simbdlico [symbolic] (o relativo)
* octal (0 absoluto)

Ing. Raul Eduardo Tschnaz
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Modo simbodlico o relativo

» Modo Simbdlico

« Utiliza combinaciones de letras y simbolos para agregar
0 quitar permisos a diversas categorias de usuarios

» También se denomina modo relativo

» Modo Octal

« Utiliza nimeros octales para representar permisos de
archivos

» También se denomina modo absoluto o numérico

Ing. Raul Eduardo Tschnaz
AUS Gustavo Ceresoli

O%d Plan de Mejora Continua de la Calidad

&;} @ Para la Educacién Técnico Profesional

Curso; Administracian de Sistemas Operativos de Red y Servicios de Red

Modo simbdlico

i FormatO del ComandOZ |who | op | permission {s)‘
$chnod node fil enane
« Donde mode es: e
x Execute

- Set permissions
- Remove access
+ (Give access

1 User or oaner of the file

a Group Lo which the file belongs
o Others gutside owner and group
All of the above

o
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Ejemplo de modo simbalico

Remove (deny) group read permission

3 ls -1 dante

—rw-r--r-- 1 wuser2 staff?Z Jun 11 1:44 dante
$ chmod g-r dante

5 ls -1 dante

-rw----r-- 1 wuserZ staffZ Jun 11 1:44 dante

Deny read permission to others

4 chmod o-r dante

5 ls -1 dante

ETWESEEEES 1 user2 staff2 Jun 11 1:44 dante

Add execute permission for owner, and read permission for group and others
5 chmod u+x,go+r dante

% ls -1 dante

~rwxr--r-- 1 userZ staffiZ Jun 11 1:44 dante

Notle: There is no space after u+x and before go+r, although there is a
comma between them.

Sel permissions to read and wrile for everyone

5 chmod a=rw dante

§ 1s -1 dante

—rw-rw-rw- 1 user? staff2 Jun 11 1:44 dante

Ing. Raul Eduardo Tschnaz
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Modo octal o absoluto

 Este modo también se denomina absoluto ya que los
permisos que usted aplique reemplazan a los ya
existentes

* Existen tres permisos posibles para cada conjunto
(propietario, grupo y otros): r, wy x
¢ A cada conjunto de permisos se puede asignarsele un valor
numeérico (de 0 a 7) dependiendo de qué permisos se aprueban

¢ Elmodo se denomina octal ya que existen ocho valores posibles
para cada conjunto de permisos
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Valores octales

4 Read

2 Write

1 Execute
7 4+2+1 rwx Read, Write and Execute
6 4+2+0 rw - Read and Write
5 4+0+1 r-x Read and Execute
4 4+0+0 r-- Read only
3 0+2+1 - W X Write and Execute
2 0+2+0 -w - Write only
1 0+0+1 - - X Execute only
0 0+0+0 = No permissions

I Ing. Radil Eduardo Tschnaz
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Valores octales

555 F=Xr=Xr-X Standard permissions for executable UNIX
commands such as cat and pwd

644 W-r--r-- Default permissions for File

755 WXT=Xr-X Default permissions for directories

744 PWXr-=r=- Typical Permissions for user script file

777 PWXTWXIWX All permissions to everyone (open)

AUS Gustavo Ceresoli
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Ejemplos

Give User, Group and Others Read and Execute permissions
$ 1s -1 dante
—rw-rw-rw— 1 user2 staffZ Jun 11 11:54 dante

$ chmod 555 dante
$ 1ls -1 dante
-r=%r-%xr-x 1 user2 staff2 Jun 11 11:54 dante

Change User and Group permissions to include Write access

$ chmod 775 dante

% 1s -1 dante

-rWRIwRr-%x 1 user2 staffZz Jun 11 11:54 dante

Change Group permission to Read and Execute

$ chmod 755 dante

$ 1ls -1 dante

—rwxXr-xr-x 1 userZ staffd Jun 11 11:54 dante

Ing. Raul Eduardo Tschnaz
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Bits especiales

« Ademas de los simples permisos de
lectura, escritura y ejecucion existen otros
tipos de permisos que se pueden aplicar a
los archivos y directorios, llamados:

— bits SUID
— bits SGID
— bit Sticky

Ing. Raul Eduardo Tschnaz
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Bits especiales
SUID/SGI J Bit E‘Iil:lqlJ

B Permilen alos usuarnias accadsér a un B Probege a kas archivas de un direclio
am uhy v agenoulidihe Lo o gresniiaie Lkl erdilaakilaz
durna ded misena (S1DY 2 s grupo
15610
i . . Mera un dircaloeio eon al bil alichy
Parmilen carmar pragramas 5o configuradn, un archies 580 punde ser
spacuiables coma ool al MM por s e o oo

Mussiran una 7s™ &0 el canrpo de
njmcucién dol dusac (SUID) o grups

(5610 dal archi Py Aparess como una le T en el campo
E 1| archiwn

dr eiecusion de “atrns”
SN piada cantigeirans cin ol

comand- olimad y of valar octal 4080 B 5t el duaria del direciorio y root
pueden earlipuarar &l bit slicky, con el
SUID pumde corfiqurarse con e amande -nl'uEJ-n:l y ool waler nihl 100G

comards chmad y &l valar octal 00
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Bits especiales

Ejemplos

— chmod o+t /home/share

— chmod u+s ejecutable-01

— chmod g+s ejecutable-02

— chmod g+s /home/grupo-teleinformética

Ing. Raul Eduardo Tschnaz
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Preguntas
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Quotas

» Permiten limitar la cantidad de recursos de
disco a los que los usuarios pueden acceder

» Con esto se puede evitar que un usuario
ocupe demasiado espacio en disco, 0 bien una
particion se llene

Ing. Raul Eduardo Tschnaz

AUS Gustavo Ceresoli
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Quotas

» Permiten controlar
— Cantidad de espacio ocupado (bloques)
— Cantidad de archivos creados (i-nodos)
 Se aplican a cada particion de manera
independiente

» Esnecesario indicarle a “mount” que el
dispositivo a montar usara quotas

Ing. Raul Eduardo Tschnaz
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Implementacion de Quotas

» Laimplementacion de cuotas requiere de los
siguientes pasos:

— Habilitacion de cuotas por sistema de archivo, modificando
el archivo /etc/fstab.

— Re-montar los sistemas de archivos.

— Crear los archivos de cuota y generar la tabla de uso de
disco.

— Asignar cuotas
— Activacion y desactivacion de cuotas.

Ing. Raul Eduardo Tschnaz
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Implementacion de Quotas

 Habilitacion de quotas:

— Se debe editar el archivo /etc/fstab agregando las
opciones usrquota y/o grpquota sobre aquellos
sistemas de archivos que requieran cuotas

/ dev/ hdbl / horne ext 3 def aul t s, usrquot a, gr pquot a 12

Ing. Raul Eduardo Tschnaz
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Implementacion de Quotas

* Re-montaje: Modificado el fstab se puede
remontar el dispositivo para habilitar las
opciones:

* mount—o remount (dispositivo)

[ root @erver: ~] nount —o renount /dev/hdal

Ing. Raul Eduardo Tschnaz
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Implementacion de Quotas

 Creacion de los archivos cuota: una vez remontado,
el sistema esta capacitado para trabajar con cuotas.

— Se deben crear los archivos que contengan los registros de
uso del dispositivo

— El comando quotacheck genera los archivo de cuotas
aguota.usery aguota.group

[ root @erver: ~] quot achek —c /dev/ hdbl

Ing. Raul Eduardo Tschnaz
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Implementacion de Quotas

 Asignacion de cuotas: el superusuario (root)
puede configurar cuotas individualmente para
cada usuario distinto, utilizando el comando
edquota (nombre de usuario)
— Este comando invoca un editor de texto

— Se deben establecerse un limite inicial (soft) y un
limite final (hard)

Ing. Raul Eduardo Tschnaz
AUS Gustavo Ceresoli

22



D;@: Plan de Mejora Continua de la Calidad

é’}“ m pbara la Educacién Técnico Profesional

Curso; Administracion de Sistemas Operativos de Red y Servicios de Red

Implementacion de Quotas

& root@inforweb: ~ |L”E”il

Bisk quotas for user ceresoli (uid 500): ~
Filesystem blocks soft hard inodes soft hard
Fdevihdbl 1019940 1500000 2000000 14209 50000 100000

&I

" ftmp f fEQP. asuliXi" 3L, 219C
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Implementacion de Quotas

 Activacion de cuotas: para encender y apagar
las cuotas:

— quotaon
— quotaoff

 Se ejecutan al inicio del S.O.

Ing. Raul Eduardo Tschnaz
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Implementacion de quotas

» Monitoreo de quotas

— Comando quota: lo utiliza un usuario para conocer
su estado de uso, tiempo de graciay
disponibilidad

— Comando repquota: lo utiliza el administrador
para obtener un listado del uso de un dispositivo
clasificado por usuario
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Preguntas
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